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空中交通控制系统网络状态估计器安全性分析 
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(1. 中南大学 信息科学与工程学院，湖南 长沙，410083； 

2. Qualcomm Inc, Santa Clara USA, 95051) 

 

摘要：线性状态估计器已被广泛应用于空中交通控制(ATC)系统监测和飞行器控制中。本文分析其在 GPS欺骗、

虚假数据注入和计算机病毒等网络攻击情况下的安全性。由于网络攻击很少发生，准确地对网络攻击进行建模几

乎不可行。因此，分析所有可能的攻击情况，并在最坏的情况下分析状态估计器的安全性。最后进行仿真，结果

显示：对于一类广泛应用的线性 α-β估计器，提出的优化工具可识别所有可能的网络攻击中的隐蔽攻击，证明该

方法的有效性。同时，方法也具有一般性，可适用于其他一些控制系统的安全性分析。 
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Security analysis of state estimator of networked control 
systems in air traffic control 
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Abstract: The security problem of the linear state estimator was focused on, which is used for air traffic control (ATC) 

monitoring and aircraft tracking. Since network attacks happen rarely, it is almost impossible to accurately model them. 

Therefore, all possible attack cases were analyzed, and the security problem of the estimator in the worst case was studied. 

Simulations show that the optimization tool proposed in this work is able to diagnose most dangerous stealthy attack in 

all possible network attacks. Especially for a class of linear state estimator, the alpha-beta filter, the result can be widely 

applied. Also, the proposed novel method is general enough to be extended to the security analysis of other control 

systems.  
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现代控制工程的发展，促进了空中交通控制 

(ATC)系统的自动化和智能化。在下一代的航空运输

系统中，每架飞机都会广播自己的位置、速度和飞行

意图给系统中其他飞行器，其他飞行器可根据这些信

息来做出相应的控制决策[1]。然而，这种基于网络的

沟通和协调很容易受到来自网络的攻击。若数据被篡

改，错误的数据通过其他飞行器的状态估计器后可能

会造成巨大的估计误差，因为它们的决策基于错误的

数据[2]。严重情况下，这将会导致危险事故。在计算

机科学领域，网络系统安全性方面的研究已经有几十

年的历史，但是它们不能用于诊断宏观控制系统的行

为。为克服这个缺点，根据控制系统动力学模型，提

出基于模型的方法，从全系统的角度来检测和诊断系

统的网络攻击以分析系统安全性[3−5]。网络攻击通常具 
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有智能性、隐蔽性和不确定性，近年来很多有关网络

安全控制系统的研究基于博弈论和/或概率方法[6−8]。

在博弈论方法中，网络攻击者(黑客)和保护者(监视软

件)进行竞争和/或合作[9]。博弈论方法已广泛应用于网

络协议[8, 10]和无线网络入侵检测系统中的风险评估等

方面[11]。例如，通过分析 1个系统的纳什平衡点，可

评估该控制系统的稳态特性[12]。另外，概率方法可捕

捉到网络攻击的不确定性[12]。因此，该方法已被应用

到各种随机模型中来分析网络攻击对控制系统的影

响，包括传输的数据包丢失[13]、传感器的乱码观测[14]

和虚假数据注入估计等[15]。概率方法主要用来诊断针

对电网状态估计器的攻击[16−17]。由于关于网络攻击控

制系统的估计器研究较少，建模困难。网络中，网络

攻击很少发生，使得研究者难以用一个数学模型来描

述网络攻击行为。因此，本文作者不直接对网络攻击

建模，而是研究估计器对于所有可能网络攻击的响应，

即：对于一个给定的状态估计器，是否存在一种隐蔽

的网络攻击方式使系统紊乱而不会被控制系统中的保

护机制所检测到？对于一个控制系统而言，若不被检

测到，则该控制系统是不安全的，需要进一步的措施

来加强保护。本文作者假定动力学系统及其传感器为

带高斯噪声的线性模型，状态估计器是稳态的卡尔曼

滤波器(KF)，假设检验算法被用来检测该系统是否受

到网络攻击。该算法检查 KF 产生的残差的检验统计

特性，这种结构具有广泛的工程应用，并可扩展到许

多非线性和/或非高斯分布的情况中[18−19]。为测试状态

估计器对智能网络攻击的反应，设计一个“最佳”的攻

击策略，该策略能够篡改来自传感观测器的数据，促

使状态估计器偏离正确的估计值而不被假设检验算法

所检测到。计算“最佳”攻击策略是一个受约束的随机

优化问题：通过注入一系列的虚假数据，来最大限度

增加 KF 的估计错误，与此同时残差的变化不会触发

假设检验算法中的警报界限；所以，KF 针对“最优”

的进攻策略的响应是在状态估计器最坏的情况下对网

络攻击的表现。根据最坏的情况下的表现所提供的信

息，可进一步设计系统的保护措施。 

 

1  问题描述 

 

状态估计器是一种在飞机跟踪、导航和空中交通

管制中有着广泛应用的线性估计算法。网络攻击可向

观测向量中注入虚假数据，从而使状态估计值偏离真

实状况。在交通管理系统中，这种偏差可能会向空中

交通控制系统以及飞机提供错误的飞行信息。导致它

们可能发出或者执行错误的空中交通控制(ATC)指

令。为保护系统不受观测器错误数据的干扰，许多状

态估计器均采取一种保护机制[18−19]。此机制通过检查

残差向量中的统计特性来检测出是否有故障。然而，

恶意的网络攻击可伪造观测器数据从而不被检测到。

在这种危险的隐蔽攻击下，这一保护机制可能失效。 

假设系统的动态特性可由下列的离散线性系统模

型描述： 

( 1) ( ) ( )k k k  x Ax Bw           (1) 

其中：A和 B为系统矩阵并且(A，B)是可控的； nx R

为状态向量； ( ) pk w R 是含恒定协方差矩阵 Q 的高

斯白噪声。这样的线性系统在工程中有广泛的应用。

例如，它可描述交通管理系统中单架飞机的动力学特

性和空中交通流量变化[20−21]。 

( ) m
a k y R 为观测器在时刻 k受到网络攻击时的

观测向量，观测模型如下式所示： 
)()()()( kkkka vaCxy         (2) 

其中： ( ) mk a R 表示网络攻击者注入的虚假数据矢

量； ( ) mk v R 是一个恒定的协方差矩阵 R 的高斯白

噪声，(A，C)可观测。这类观测模型可描述很多种网

络攻击，如 GPS欺骗和虚假数据注入等。 

针对式(1)和(2)所给出的线性系统模型，控制器可

使用线性估计器来估计系统的状态。线性估计器可由

卡尔曼滤波器构成。设 ˆ ( )kx 是稳态卡尔曼滤波器(KF)

给出的系统状态 x(k)的估计值，稳定状态下 KF 的动

力学方程如下： 
 

ˆ ˆ ˆ( 1) ( ) ( ( 1) ( ))ak k k k    x Ax K y CAx     (3) 
 

其中： 1TT )( 
  RPP CCCK 为稳态卡尔曼增益；

P  是以下代数 Riccati方程的解。 

T T T T 1 T( )P P Q P P R P
       A A B B A C C C C A  

定义估计误差 )(ˆ)()( kkk xxe  。将式(1)减去式

(3)，可得 
 

( 1) ( ) ( ) ( ) ( )k k k     e A KCA e B KCB w  
 

( 1) ( 1)k k  Ka Kν              (4) 
 

式(4)为估计偏差的动力学方程。假设在系统进入

稳定状态之后发生攻击，即 0)]0([ eE 并且

 PE )()}0({var)]0()0([ T KCIeee 。攻击的目的是

用攻击序列 a(k)最大化估计偏差||e(k)||，从而使得 KF

无法正常工作。 

定义稳态 KF的残差矢量为： 
 

 )(ˆ)1()1( kxkk a CAyr  
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)1()1()()(  kvkkk aCBwCAe       (5) 
 
若系统没有受到任何攻击，即 ( ) 0k a ，剩余的

残差 r(k)是一个有恒定的协方差矩阵 Pr=CP∞CT+R 的

零均值高斯随机变量。若系统受到攻击，r(k)的统计特

性会改变。随着攻击矢量 a(k)攻击变化，它的平均值

和/或协方差将改变。这种变化可通过假设检验算法检

测，比如似然比和累加和测试。可通过测试以下 2个

互斥的统计假设来检测是否存在网络攻击[21−22]： 
 

0 r: ( ) ~ (0, )H r k N P 和 1 r: ( ) ~ (0, )H r k N P  
 
其中： ( )N  是高斯随机变量的概率分布函数(PDF)。 

假设通过检查残差矢量的加权值 T 1
r( ) ( )k P kr r 进行检

验。既然 H0为真时
T 1

r( ) ( )k P kr r 有一个 2 分布；那

么若 T 1
r( ) ( )k P kr r 位于 2 分布的末尾，则 H0为假。

这可以通过比较 T 1
r( ) ( )k P kr r 和一设定的阈值来实

现，若状态估计权值 T 1
r( ) ( )k P kr r 超过设定阈值，H1

被接受，即算法检测到系统中存在可能由网络攻击带

来的故障。因此，一个隐蔽攻击只要不将残差矢量的

权值增加过多，就能避免被检测出来。在所有的隐蔽

攻 击 策 略 中 ， 考 虑 能 最 大 化 估 计 偏 差
2 T|| ( ) || [ ( ) ( )]k E k ke e e ，且不被检测到的网络攻击序

列 a(k)，k=1，2，⋯，T。此过程可被描述成如下最随

机优化控制问题： 

问题 1  在固定的时间范围 aT  内，从所有可能的

攻击序列 [ (1), , ( )]
aT aa a T  a 中寻求一个攻击序列

*
aTa 来解决如下的有约束优化问题。 

最大化： T

1

[ ( ) ( )]
aT

k

E k k

 e e  

且满足： 

(1) T 1
r[ ( ) ( )]≤E k P k r ， {1, , 1}ak T    

 

(2) 误差的动力学方程，见式(4)。 

其中 γ＞0是一个固定的阈值。 

由于网络攻击的意图是最大限度扩大估计偏差，

成功的网络攻击能向系统中注入错误的信息，使得

ATC 控制器失去对飞机实际位置的控制。当找到“最

优”的网络攻击 *
aTa 后，对于一给定的估计器，其响应

能在最坏的情况下得以评估。 

 

2  有约束随机最优化问题的求解 

 

2.1  随机优化问题转化为确定性最优控制问题 

定义 1： K  A A KCA和 K  B B KCB，于是，

式(4)可写成： 
 

( 1) ( ) ( ) ( 1) ( 1)K Kk k k k k      e A e B w Ka Kν  

(6) 

定义 2： ( )= [ ( )]k E ke e 和 T( ) : = [ ( ) ( )]eP k E k ke e ；根

据式(6)可得： 
 

( 1)= ( ) ( 1)Kk k k  e A e Ka          (7) 
 

T T T( 1) ( )e K e K K KP k P k Q R   A A B B K K     (8) 
 
由于 KF 已经达到稳态，对任意 k 均有

( ) ( )eP k P I KC 。由上述方程可得到下式： 
 

T[ ( 1) ( 1)]E k K  e e  
 

 cov ( 1), ( 1) [ ( 1)]k k E k    e e e  
 

T[ ( 1)] ( ) ( ) ( )T T
K KE k P k k    e I KC A e e A  

 
T T T( ) ( 1) + ( 1) ( ) T

K Kk k k  A e a K K Ka e A  
 

T T( 1) ( 1)Kk Ka a K   
上式可简化为： 

 
T[ ( 1) ( 1)] ( ( ), ( 1))E k k k k   e e e a     (9) 

 

其中 : n m S  R R (S+表示所有正定矩阵的集合)

是一个矩阵函数。该函数定义如下： 
 

T T( ( ), ( 1)) ( ) ( )K Kk k P k     e a I KC A e A  
 

T T T T( ) ( 1) ( 1) ( )K a Kk k k k   A e a K K e A  
 

T T( 1) ( 1)k k Ka a K           (10) 
 
注意 S+为 n阶正定矩阵的集合，另一方面，根据

式(5)可知： 
 

T 1 T T T 1
r r[ ( 1) ( 1)] [ ( ) ( )]E k P k E k P k    r r e A C CAe  

 
T T T 1 T 1

r r[ ( ) ( 1) ( 1) [ ( )]]E k P k k P E k    e A C a a CA e  
 

T T T 1 T 1
r r[ ( ) ( ) ( 1) ( 1)E k P k k P k    w B C CBw a a  

 
T 1 1

r r[ ( ) ( )]] tr{ ( ( 1),E k P k P k   ν CA e  
 

T T 1 T T T 1
r( )) 2 ( ) ( 1)}rk P k P k   a A C e A C a  

 
1 T T 1

r rtr{ }P Q P  CB B C  
 

T 1 1 1
r r r( 1) ( 1) tr{ }k P k P R P    a a  

 
上述方程可简化为： 

 
T 1

r[ ( 1) ( 1)]E k P k  r r  
 

( ( 1), ( ), ( ), ( 1))k k k k  e e a a        (11) 
 
其中 : n n m m    R R R R R 是一个矩阵函数。该

/ 
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函数定义如下： 
 

( ( 1), ( ), ( ), ( 1))k k k k   e e a a  
 

 1 T T 1
r rtr{ 1, ( ) }P k k P  CA e a A C  

 
T T T 1 1 T T 1

r r r2 ( ) 1 tr{ }k P k P Q P    e A C a CB B C  
 

T 1 1 1
r r r1 1 tr{ }k P k P R P    a a      (12) 

 
因此，问题 1可转化成如下确定性最优化问题。 

问题 2  在固定的时间范围 aT ，从所有可能的攻

击序列中选取一个攻击序列 *
aTa 进行分析，如

[ (1), , ( )]
aT aa a T a ，解决下述约束优化问题。 

最小化：
1

{ ( ( 1), ( ))}tr
aT

k
k k


  e a  

    且满足： 

(1) ( ( 1), ( ), ( ), ( 1))k k k k  e e a a ≤ ， k   

{1, , 1}aT     

(2) 误差的动力学方程，见式(7)。 

2.2  问题 2最优解的 KKT条件 

定 义 优 化 变 量 ， T T T[ (1)  (1)  (2)X e a e  
T T T T(2)    ( )  ( )]a aT Ta e a ，问题 2 可被重新描述如

下： 

问题 3 寻找一个最优向量 X*来解决含有一个不

等式和约束条件的最优化问题。 
最小化： ( )X  

且满足： ( ) 0X ≤ ；FX=0 

其中： 

1
( ) tr{ ( ( 1), ( ))}aT

k
X k k 


   e a     (13) 

(0,0,0, (1))

(0, (1), (1), (2))

( ) ( (1), (2), (2), (3))

( ( 2), ( 1), ( 1), ( ))a a a a

X

T T T T

 
 

  

 

 
  
  
 
 
     



a

e a a

e e a a

e e a a

 

(14) 

0 0 0 ... 0

0 0 ... 0

0 ... 0 0

K

K

I K

A I K
F

A I K

 
  
 
 

 

      
    (15) 

引入 2 个拉格朗日乘数 1aT R 和 aT R ，其

中 λ≥0。于是最优化问题 3的拉格朗日函数表示如下： 

T T( , , ) ( ) ( )L X u X X X       F      (16) 

定义 * * *( , , )X   为问题 3对偶问题的解。KKT[23]

条件特征的对偶问题的解如下式所示： 

 

* *

* * * T *
1

, 0( )

( ) ( ) 0aT
i ii

X

X X

 

   


 

      F

    (17) 

其中：下标 i表示向量的第 i个元素。 

 

3  仿真 

 

针对一种应用广泛的线性状态估计器即 α-β 滤波

器，采用数值的方法对约束优化问题(问题 3)求解。仿

真结果表明：问题 3的最优解不唯一，也就是说，对

于一给定的估计器，成功的网络攻击策略解并不唯一。 

3.1  α-β滤波器 

α-β 滤波器是一类广泛应用于空中交通管制系统

跟踪和导航的线性状态估计器[20]。用 1个例子来说明

这种滤波器的设计。假设一个这样的场景：地面空中

交通控制器接收从飞机发出的 ADS-B信号，并且使用

这个信号来估计飞机的高度，由于包含 GPS测量的高

度信息中含有嘈杂的干扰信号，所接收的高度测量信

息必须经过过滤处理后，才能得到飞机的实际位置的

准海拔高度。α-β 滤波器中使用的飞机高度动力学模

型如下式所示： 
2

2
( 1) ( )1

( )
0 1( 1) ( )

s

s

S
T

T

h k h kT
k

h k h k

                      
  w    (18) 

令 T[   ]h hx  ，将式(1)参数化，上述方程中的

Ts=5s为 α-β滤波器的采样时间，并且 w(k)是带有零均

值和单位协方差矩阵的独立、恒等分布的高斯随机变

量。观测模型如下： 

 
( )

( ) 1 0 ( ) ( )
( )

h k
k k k

h k

 
   

 
y a ν       (19) 

这是式(2)基于 ( )kν 的一个参数化方程，该 ( )kν 是

恒等分布，带有一个平均值为 0 且协方差矩阵为

R=300ft2的高斯随机变量。于是 α-β 滤波器可根据上

述过程和观测模型并结合式(3)来设计。 

3.2  仿真结果 

在模拟仿真中，首先设置攻击序列的长度 Ta=30，

即攻击序列由 30步组成。其次设置网络攻击检测算法

的阈值 γ=1.5，Matlab中的 fmincon函数可用来获取优

化问题(问题 3)的数值解。由于目标函数 ( )  是一个

凹函数，约束优化问题是一个凸优化问题并且它的解

不唯一。因此，不同的初始条件，软件给出不同的数

值解，这表明存在 1个以上使估计器失效的网络攻击

策略。 
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对于上述提到的 α-β 滤波器，数值仿真表明：对

于该优化问题存在 2个解。一个最佳的进攻策略是在

不被检测发现的前提下逐步增加估计的海拔高度，从

而使估计高度高于真实高度。另一个最优策略方式是

采用类似的方式逐步减少估计海拔高度。图 1 和图 2

所示分别为针对最佳攻击序列 1和 2的优化问题的数

值解。这些图分别显示了最优攻击序列 a(k)、估计偏

差 T[ ( ) ( )]E k ke e 以及检测算法 T 1
r( ) ( )k P kr r 的统计特

征。对于攻击者而言，攻击序列是采用最优的方式将

错误的数据注入观测器中使得 α-β 滤波器失效。攻击

序列的估计误差随时间呈指数增长，但其检验统计特

性总是固定在阈值 γ=1.5 处，即最佳解在不等式约束

条件 ( ) 0X ≤ 的边界上。 

通过采用 1 000步长的蒙特卡罗模拟仿真，比较

标称系统和受到攻击的系统中的估计偏差的二次矩经

验值 T[ ( ) ( )]E k ke e 。仿真结果如图 3(a)所示。图 3(b) 
 

 
(a) 攻击序列；(b) 检验统计 

图 1  最佳攻击序列 1 

Fig. 1  Optimal attack sequence 1 

所示为在预设阈值 γ=1.5 处的检验统计经验值。仿真

结果显示优化的网络攻击可引起大的估计误差而无法

被检测到，所以 α-β 滤波器很容易受到网络攻击。此

外，为证明数值解法的复杂度，针对不同的攻击序列

长度，本文提出的算法可被用于解算最优攻击序列。

仿真所得到的计算时间如表 1所示。实验证明：即使

解算比较长的攻击序列，本文所提出的算法时间复杂

度也不高。 
 

 
(a) 攻击序列；(b) 检验统计 

图 2  最佳攻击序列 2 

Fig. 2  Optimal attack sequence 2 

 

表 1  随攻击序列长度而变化的数值算法的计算时间 

Table 1  Computational time of numberical algorithm in 

terms of attack sequence length 

攻击序列长度 Ta 计算时间/s 

30 0.13 

60 0.93 

90 2.38 
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(a) 高度估计误差；(b) 检验计量 

图 3  蒙特卡罗模拟仿真攻击性能(1 000步长) 

Fig. 3  Attack performance with monte carlo running 

(1 000 steps) 

 

4  结论 

 

本文研究一类广泛应用于空中交通管制(ATC)系

统中线性状态估计器的网络安全问题。网络攻击可通

过注入虚假数据、干扰观测数据致使状态估计器给出

错误估计。而在需要保障安全的 ATC中，这是非常危

险的。随机优化的目的是发现最严重的网络攻击，它

可最大限度地注入错误而不被发现。KKT条件可被推

导用来解决此类最优化问题。由于最优化问题是不凸

的，其解决方案可能不唯一。文中采用 2种数值解演

示 2种典型攻击估计器的方法，显示当前使用 α-β滤

波器的ATC系统不能使系统免受网络攻击, 从而验证

本文提出的方法识别网络攻击的有效性。 
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